POLITIET Norwegian Police

Databehandleravtale

etter lov om behandling av personopplysninger av 15. juni 2018 nr. 38
(personopplysningsloven) og Europaparlaments- og r8dsforordning (EU) 2016/679 av 27.
april 2016 (personvernforordningen)

mellom

Politidirektoratet

Org.nr.: 982 531 950

(heretter kalt "behandlingsansvarlig")
og

navn

Org.nr: org.nr.

(heretter kalt "databehandler")

Databehandleravtale - navn pa kontrakten versjon 4.0



1. Bakgrunn, formal og virkeomrdde

Databehandler har xx.xx.20xx inngatt en avtale med behandlingsansvarlig / sett inn
avtalepart om leveranse av Distinksjoner og tilbehgr saksnr. (83/xxxxx), heretter kalt
"hovedavtalen". I den forbindelse skal databehandler behandle personopplysninger pa
vegne av behandlingsansvarlig.

Denne databehandleravtalen (heretter kalt databehandleravtalen) regulerer rettigheter
og plikter for behandlingsansvarlig og databehandler etter personopplysningsloven og
personvernforordningen.

Formalet med databehandleravtalen er & sikre at personopplysninger behandles i
overensstemmelse med personopplysningsloven og personvernforordningen, og ikke
brukes urettmessig eller kommer uberettigede i hende. Avtalen fastsetter vilkar for
behandlingen av personopplysninger som databehandler utfgrer pa vegne av
behandlingsansvarlig. Databehandleravtalen fritar ikke databehandleren fra plikter som
etter personvernforordningen, personopplysningsloven eller annen lovgivning direkte er
palagt databehandler.

Databehandleravtalen kommer til anvendelse p3 all behandling av personopplysninger
som databehandler foretar pd grunnlag av hovedavtalen.

Avtalen har 1 bilag (som ligger nederst i dette dokumentet):

a. Endringer til databehandleravtalens standardtekst og endringer etter avtaleinngdelse

1.1. Opplysninger om behandlingen

Behandlingens formal og art

Databehandler skal levere distinksjoner og tilbehgr i henhold til hovedavtalen. I
forbindelse med leveransen skal databehandler samle inn, lagre og bruke
personopplysninger for & kunne levere navneskilt.

Typen personopplysninger som skal behandles er:

Databehandler skal behandle etternavn for 3 trykke/gravere pa navneskiltene. Det vil i
enkelte tilfeller ogsd trykkes pa forbokstav i fornavn i tillegg til fullt etternavn.
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1.2. Godkjente underdatabehandlere

Navn Org. nr. | Beskrivelse av Kontakt- Adresse og info | Info om ev.
behandlingen og | person og | om i hvilke overfgring til
leveranseomrdde | e-post land tredjeland og

behandlingen overfgrings-
vil finne sted grunnlag

X

X

X

2. Behandlingsansvarliges rettigheter og plikter

Behandlingsansvarlig er ansvarlig for & sikre at personopplysninger blir behandlet i
samsvar med personopplysningsloven og personvernforordningen.

Behandlingsansvarlig har rett og plikt til & treffe beslutninger om til hvilke formal og med
hvilke hjelpemidler behandlingen skal foretas.

Behandlingsansvarlig herunder ansvarlig for at den behandlingen av personopplysninger
som databehandler instrueres til 8 foreta har et behandlingsgrunnlag.

3. Databehandlers plikter

3.1. Databehandler skal handle etter instrukser

Databehandler skal kun behandle personopplysninger etter dokumentert instruks fra
behandlingsansvarlig, med mindre noe annet fglger av rettslige krav som databehandler
er underlagt, jf. personvernforordningen artikkel 28 nr. 3 a).

Denne avtalen inneholder behandlingsansvarliges instruksjoner til databehandleren.
Etterfglgende instrukser kan ogsa gis av behandlingsansvarlige, og slike instrukser skal
alltid veere skriftlig dokumentert.

Databehandler skal omgdende underrette behandlingsansvarlig dersom databehandler er
av den oppfatning at en instruks gitt av behandlingsansvarlig er i strid med
personopplysningsloven, personvernforordningen eller databehandleravtalen.

Personopplysninger skal ikke behandles pa annen mate, til et annet formal eller i stgrre
grad enn det som fglger av databehandleravtalen og eventuelle senere skriftlige avtaler
mellom partene. Eventuell annen bruk av personopplysningene skal i forkant av
behandlingen avtales skriftlig med behandlingsansvarlig. Databehandler kan ikke benytte
opplysningene til egne formal.
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Databehandler skal ikke utlevere personopplysninger pa eget initiativ. Enhver
henvendelse som rettes til databehandler fra andre enn behandlingsansvarlig om & fa
utskrift av personopplysninger, skal straks videreformidles til behandlingsansvarlig.
Behandlingsansvarlig vil vurdere hvorvidt opplysninger skal utleveres i det enkelte
tilfellet, og kan stille vilkar for en slik utlevering.

Databehandler er underlagt plikt til protokollfgring, jf. personvernforordningen artikkel
30, og skal fgre skriftlig protokoll over alle kategorier av behandlingsaktiviteter som
utgves pa vegne av behandlingsansvarlig.

3.2. Taushetsplikt

Databehandler, og enhver person hos databehandler, har taushetsplikt om
personopplysninger som vedkommende far tilgang til. Kun personer som er under
databehandlerens instruksjonsmyndighet, og som er forpliktet til konfidensialitet eller
lovbestemt taushetsplikt, skal ha tilgang til personopplysninger, og kun i den utstrekning
vedkommende har tjenstlig behov. Oversikten over personer som har tilgang til
personopplysningene skal gjennomgas regelmessig, og dersom tilgang ikke lenger er
ngdvendig skal den aktuelle tilgangen trekkes tilbake.

Enhver som behandler opplysninger hos databehandler pa vegne av behandlingsansvarlig
skal signere taushetserklaering, og databehandler skal fremvise dokumentasjon om dette
pa forespgrsel. Databehandler plikter pa forespgrsel a oppgi hvilke personer som har blitt
gitt tilgang til opplysningene.

Databehandler skal viderefgre taushetsplikten til eventuell underdatabehandler.

Taushetsplikten gjelder ogsa etter databehandleravtalens opphgr.

3.3. Krav til informasjonssikkerhet

Databehandler skal iverksette ngdvendige tiltak for @ oppfylle de krav til sikkerhet som
stilles etter personopplysningsloven og personvernforordningen, herunder saerskilt
personvernforordningen artikkel 32. Databehandler skal dokumentere rutiner og andre
tiltak som er satt i verk for & oppfylle kravene. Dokumentasjonen skal vaere tilgjengelig
pa behandlingsansvarliges forespgrsel.

Databehandler skal gjennomfgre ngdvendige tekniske og organisatoriske tiltak for &
oppnad et sikkerhetsnivd som er egnet i forhold til relevant risiko ved behandlingen. Hva
som er a anse som akseptabelt risikonivd avgjgres av behandlingsansvarlig.

Ovennevnte forpliktelse innebaerer at databehandler skal foreta en risikovurdering og
gjennomfgre tiltak for 8 imgtegd identifiserte risiko.

3.4. Bruk av underdatabehandler

Databehandler gis generell tillatelse til & engasjere en annen databehandler, jf. artikkel
28 nr. 2. Underdatabehandlere som er engasjert skal oppgis i databehandleravtalens
punkt 1.2. Databehandleren skal underrette den behandlingsansvarlige om eventuelle
planer om & benytte andre databehandlere eller skifte ut databehandlere, og dermed gi
den behandlingsansvarlige muligheten til & motsette seg slike endringer.

Databehandler skal inngd skriftlig avtale med sin underdatabehandler og palegge
vedkommende tilsvarende forpliktelser for vern av personopplysninger som er fastsatt i
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databehandleravtalen. Det skal gis tilstrekkelige garantier for at det vil bli gjennomfagrt
tekniske og organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i
databehandleravtalen, personopplysningsloven og personvernforordningen.
Databehandler skal fremlegge kopi av relevante deler av underdatabehandleravtalen(e)
pa behandlingsansvarliges forespgrsel. Slik avtale skal vaere inngatt fgr behandlingen av
personopplysninger starter.

Databehandler er ansvarlig for sin underdatabehandlers behandling av
personopplysninger pa samme mate som om databehandleren selv stod for
behandlingen.

3.5. Overfgring av personopplysninger til tredjeland eller
internasjonale organisasjoner

Databehandler kan ikke overfgre personopplysninger til tredjestat (land utenfor EU/E@S)
eller internasjonal organisasjon, med mindre slik overfgring skjer pd grunnlag av
dokumenterte instrukser eller saerskilt skriftlig godkjenning fra behandlingsansvarlig og i
overensstemmelse med personvernforordningen kapittel V.

Dersom overfgring til tredjeland eller internasjonale organisasjoner er pakrevd etter den
rett som databehandler er underlagt, skal databehandler underrette behandlingsansvarlig
om nevnte rettslige krav fgr behandlingen starter, med mindre slik underretning er
forbudt av hensyn til viktige samfunnsmessige interesser, jf. personvernforordningen
artikkel 28 nr. 3 litra a.

Databehandleravtalen kan ikke benyttes som overfgringsgrunnlag etter
personvernforordningen kapittel V.

3.6. Bistand til den behandlingsansvarlige

Databehandler skal, i den grad det er mulig og hensyntatt behandlingens art, bista
behandlingsansvarlig med & ivareta den registrertes rettigheter etter
personvernforordningen kapittel III.

Databehandler skal ogsd, hensyntatt behandlingens art og informasjonen som er
tilgjengelig for databehandler, bistd behandlingsansvarlig med & sikre overholdelse av
forpliktelser i henhold til personvernforordningen artikkel 32-36; herunder & melde brudd
til Datatilsynet innen 72 timer, underrette den registrerte, gjennomfgre vurdering av
personvernkonsekvenser eller rédfgre med tilsynsmyndigheten.

3.7. Underretning om brudd pa personopplysnings-
sikkerheten

Databehandler plikter 8 ha et system for avvikshandtering. Ved mistanke om eller
konstatert brudd p& personopplysningssikkerheten, skal databehandler omgdende
underrette behandlingsansvarlig, jf. personvernforordningen artikkel 33 nr. 2. Varselet
skal inneholde informasjon som er ngdvendig for at behandlingsansvarlige kan oppfylle
sin meldeplikt, og skal sendes til kontaktperson hos behandlingsansvarlig som angitt
under punkt 8 i databehandleravtalen.

Behandlingsansvarlig har ansvaret for at avviksmelding sendes Datatilsynet.

3.8. Lagring, sletting og retur av data
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Ved opphgr av tjenestene i hovedavtalen, er databehandler forpliktet til enten & slette
alle personopplysninger som er behandlet pd vegne av behandlingsansvarlig, eller &
tilbakelevere alle personopplysningene til behandlingsansvarlig og slette eksisterende
kopier, med mindre en rettslig forpliktelse krever fortsatt lagring av
personopplysningene.

Partene skal avtale hvordan sletting eller tilbakelevering skal gjennomfgres, og frister for
dette, ved avtalens opphgr.

3.9. Tilsyn og revisjoner

Behandlingsansvarlig, eller annen revisor bemyndiget av behandlingsansvarlig, har pa
forespgrsel rett til 8 gjennomfgre sikkerhetsrevisjoner av databehandler, jf.
personvernforordningen artikkel 28 nr. 3 h). Databehandler plikter i denne sammenheng
3 tilrettelegge for slike revisjoner og stille til radighet informasjon som er ngdvendig for &
pavise databehandlers overholdelse av pliktene etter personvernforordningen artikkel 28
og databehandleravtalen.

Revisjoner skal gjennomfgres pa en slik mate at den i minst mulig grad forstyrrer
alminnelig drift og tjenesteleveranser fra databehandler og dennes underdatabehandlere.

Databehandler plikter & gi tilsynsmyndigheter, som etter relevant lovgivning skal ha
tilgang til behandlingsansvarliges og databehandlers lokaler, eller representanter som
handler pd vegne av slike tilsynsmyndigheter, tilgang til databehandlers fysiske lokaler
ved fremleggelse av egnet identifikasjon.

4. Mislighold og pdlegg om stans

Ved brudd pd denne databehandleravtalen kan behandlingsansvarlig palegge
databehandler & stoppe den videre behandling av opplysningene med gyeblikkelig
virkning.

Dersom det foreligger mislighold av denne databehandleravtalen, kan den
behandlingsansvarlige ved skriftlig varsel kreve at databehandleren utbedrer forholdet
innen en rimelig frist satt av behandlingsansvarlig.

Brudd pa databehandleravtalen kan bli ansett & vaere vesentlig mislighold av
leveranseforpliktelsene i henhold til hovedavtalen.

5. Erstatningsansvar

Erstatningsansvar mellom partene reguleres i henhold til hovedavtalen. Dette gjelder
likevel ikke for erstatningsansvar etter personvernforordningen artikkel 82, som skal
vaere ubegrenset mellom partene og overfor den registrerte.
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6. Lovvalg og verneting

Databehandleravtalen er underlagt norsk rett og partene vedtar Oslo tingrett som
verneting. Dette gjelder ogsa etter opphgr av avtalen.

7. Databehandleravtalens ikrafttreden og opphgr

Databehandleravtalen trer i kraft fra dato for begge partenes undertegnelse av avtalen. I

tilfelle endringer i gjeldende regelverk, endelig dom som gir en annen tolking av
gjeldende regelverk, eller endringer i hovedavtalen som krever endringer av

databehandleravtalen, skal partene samarbeide om a8 oppdatere databehandleravtalen

tilsvarende.

Databehandleravtalen skal gjelde s8 lenge databehandler behandler personopplysninger

som en del av hovedavtalen.

8. Kontaktopplysninger

Meddelelser etter databehandleravtalen kan sendes skriftlig til fglgende kontakter

For behandlingsansvarlig:

For databehandler:

Navn

Partene skal fortlgpende informere hverandre om eventuelle senere endringer i

kontakter.

Navn navn navn

stilling | stilling stilling | stilling
Telefon stilling Telefon stilling
E-post | e-post E-post | e-post
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9. Signatur

For behandlingsansvarlig:

For databehandler:

Navn Navn

navn navn

Stilling Stilling
stilling stilling

Dato  dato Dato

navn pa signatar

navn pa signatar
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Bilag A - Endringer til databehandleravtalens standardtekst og endring etter
avtaleinngdelsen

A.1 Endringskatalog
Partene er enig i fglgende endring i denne databehandleravtalen:

Endringsnr. Beskrivelse Ikraftsettelses Referanse

dato

A.2 Endringsskjema
Fglgende endringsskjema skal benyttes for endringsavtaler under denne avtalen:

Saksnr.: Endringsavtale nr.: | Gyldig fra: Endringsavtalen
bestar av:

XXX XXX XXX

Leverandgren: Kunden: Antall Antall
sider: vedlegg:

XXX Politiets fellestjenester |xxx XXX

Referanse til avtalepunkt(er) som endres / far tillegg: | xxx

Endringen er som fglger:

XXX

Underskrift — leverandgren: Dato Underskrift — kunden: Dato
XXX XXX

Navn og stilling: Navn og stilling:

XXX XXX

Dokumentet er elektronisk godkjent uten signatur (fiernes om signert pd annen mate).
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